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Хараlстеристи ка личнос,l,н ых, меl,ап редметных и предметных результатов
освоения учебного курса

Преd,чеmные:
ВьLпускHuк научLrmся:

- анаJIизировать доменные имена комIIьютеров и адреса документов в
инl,ерне,ге;

- безопасно использовать средства коммуникации,

- безопасно вести и применять способы самозащиты при попытке мошенни-
чества,

- безопасно использовать ресурсы интернета.

Вьtпускнuк овлаdееm:

- приемами безопасной организации своего личного пространства данных с
использованием индивидуaцьных накопителей данных, интернет-сервисов
и l,. п.

В bt пу с, к н u к п о:lучu m во з,|1 о элt н о с m ь овлаd е mь,.

- основами соб.,Iюдения норм информационной этики и права;

- основа\,lи саNlоконтроля, са\{ооценки, принятия решений и осуществления
осознанного выбора в учебной и познавательной деятельности при форми-
ровании современной культуры безопасности жизнедеятельности;

- использовать для решения коммуникативных задач в области
безопасности жизнедеятельности различные источники информачии,
вклtочая Интернет-ресурсы и другие базы данных.

Меmапреlмеmные.
Р е zуля muв н bte у HuB е р с ал ьны е уч ебн ые d ейс m вuя.

В результате освоения учебного курса обучающийся сможет:

- идентифицировать собственные проблемы и определять главную
проблему;

- вылвиI,а,гь версии реLt]ения проблемы], формулировать гипотезы, предвос-
хищать конечный результат;

- ставить цель деятельности на основе определенной проблемы и существу-
Iоших возможнос,гей;

- выбираr,ь из предложенных вариантов и самостоятельно искать сред-
ства/ресурсы для решения задачиlдостижения цели;

- составлять план решения проблемы (выполнения проекта, проведения ис-
следования );

- описывать свой опыт' оформляя его для передачи другим людям в виде
технологии решения практических задач определенного класса;

ffiЛЬHoстЬ'apГyМентиpyяПpиЧиньIДoсTижeнияилиoT-
сутсl,вия планируемого результата;



находить дос,га,l,очные средства для выполнения учебных действий в изме-
няющеЙся ситуации иlиJlи tlри отсу,l,ствии планируемого результата;
работая по своему плану, вносить коррективы в текущую деятельность на
основе анализа изменений ситуации для получения запланированных ха-
рактеристик продукта/результата;
принимать решение в учебной ситуации и нести за него ответственность,

Познаваmельные yHuBepcallbHbte учебньLе dейсmвuя.

В результате освоения учебного курса обучающийся сможет:
- выделять явление из общего ряда других явлений;

- определя,гь обстоятсл ьс,гl]а, коl,орые Ilрелшествовали возникновению связи
Meжilly явлениями, из эr,их обс,гоятеJIьс,I,t] выделять определяющиеl, способ-
ные быть причиttой данlIого яв,lения, выявлять причины и следствия явле-
ний;

- строить рассуждение от общих закономерностей к частным явлениям и от
частных яв_,lений к обшим закономерностям:

- излагать полученную информачию, интерпретируя ее в контексте
решаемой задачи;

- самостоятельно указывать на информацию, нуждающуюся в проверке,
предлагать и применять способ проверки достоверности информации;

- критически оце[Iивать содержание и форму текста;

- определять необходиIчlые ключевые поисковые слова и запросы.

Ko.v.+tl,H uKa mчвн ы е y,HllBepca,,tbH bte ччебн bte dейсmвuя.
В результате освоеIlия учсбного курса обучающийся сможет:
, строить позитивIIые о1,Il()шеItия в процессе учебной и познавательной дея-

тельности;

- критически относиться к собственному мнению, с достоинством призна-
вать ошибочность своего мнения (если оно таково) и корректировать его;

- договариваться о правилах и вопросах для обсуждения в соответствии с
поставленной перед группой задачей;

- делать оценочный вывод о достижении цели коммуникации непосред-
ственно после завершения коммуникативного контакта и обосновывать его.

- целенаправленно искать и использовать информационные ресурсы, необ-
ходимые для реIUения учебных и лрактических задач с помощью средств
ИКТ;

- выбирать. строить и использовать адекватнуrо информаrrионную модель
для передачи своих мыслей средствами естественных и формальных язы-
ков в соотве,l,ствии с условиями коммуникации;

- использовать компыотерные технологии (включая выбор адекватных за-
даче инструментiLпьных программно-аппаратных средств и сервисов) для



решения информационных и коммуникационных учебных задач, в том
числе: вычисjlение, наtlисание гIисем, сочинений, докладовl, рефератов, со-
здание презентаций и ltp.;
использоваl,ь информацию с учетом этических и правовых норм;
создавать информационные ресурсы разного типа и для разных
аудиториЙ, соблюдать информационную гигиену и правила
информационноЙ безопасности.

лuчносmные.

- осознанное, уважительное и доброжелательное отношение к окружающим
JIюдям в реальном и виртуальном миреl' их позициям, взглядам,
готовность t]ести диалог с другими людьми, обоснованно осуществлять
выбор вир lr а_Iьных собесе_lников;

- I,oToвHoc,l,b и способнос,гь к осознанному выбору и построению
дальнейшей индивидуальной траектории образования на базе
ориентировки в мире профессий и профессиона_пьных предпочтений, с
учетоNl устойчивых познавательных интересов;

- освоенносl,ь социальн1,1х норм, правил поведения, ролей и форм сочиаль-
ной жизни t] групIIах и сообществах;

- сформированность понимания ценности безопасного образа жизни; инте-

риоризация правил индивидуального и коллективного безопасного
поведен ия в информационнотелекоммуникационной среле,

ctlлepikaltlre IIрограмм ы yчебного курса

Содержание программы учебного курса соответствует те-
мам примерноЙ основноЙ образовательноЙ программы основного общего об-

разования (ПООП ООО) Ilo учебным Ilредметам <Информатика) и (Основы
безопасности жизнедеятел ьности), а также расширяет их за счет привлечения
жизненного опыта обучаюцихся в использовании всевозможных
технических устройств (персональных компьютеров, планшетов, смартфонов
и пр.), позво-ляет прави-цьно ввести ребенка в цифровое пространство и
корректирова,l,ь его повеление в виртумьном мире.

Содержание программы представлено разделами <Безопасность общения>,
<Безопасность устройств>, <Безопасность информации>.

Каждый разлел учебного курса завершается выполнением проектной

рабоr,ы lIo о.;tной из тем, предложенных на выбор учащихся иlили
llроверочного,l,еста.

За счеr,часов, предусмотренных для повторения материала (4 часа),

возможно проведение занятий для учащихся 4-6 классов, Эти занятия в каче-
стве волонтерской практики могут быть проведены учащимися, освоившими
программу. [ля провеления занятий могут быть использованы презентации,
проекты, памятки, он.гtайн занятия, подготовленные в ходе выполнения учеб-
ных заданий по основным темам курса.



Colcpiкallиe l,чебlIого к\,рса .

Ра з,,lе.,I l. <Безопасност,ь обшения>>

Тема l. Общение в соllиаJlьных сетях и мессенджерах. 1 час.
Социа-,tьная сеть. Ист,ория социаJlьных сетей. Мессенджеры. Назначение

социальных сетей и мессенджеров. Пользовательский контент.

Тема 2. С кем безопасно общаться в интернете. 1 час.
Персональные данные как основной капитaц личного пространства в

цифровом мире. Правила добавления друзей в социаJIьных сетях. Профиль
пользователя. Анонимные социальные сети.

Teu:r 3. Паро.lIrt .I.Iя aKli:l\,1l 1,oB соцllа.lыlых сетей. l час.
C.,to,tttIt,tc Ilаро,lи. ()rl"raiitl l,(,lIераlоры lIар()jlей, Правиrа хранения паро-

.rtей. Исttо, tb lttl]al tис, ф}нrirtии браl,зера по ]аllоNlиIlllllию паро.rей.

Тема 4. Безопасный вход в аккаунты. l час.
Виды ауr,ен,гификаt tии. Настройки безопасности аккаунта. Работа на

чужом ко\{пыотере с точки зрения безопасности личного аккаунта.

Тема 5. Настройки конфиденциальности в социальных сетях. 1 час.
Нас,t,ройки приватности и конфиденциальности в разных социмьных се-

тях. Приватttость и конфидеliциальность в мессенджерах.

Тема 6. Пуб;lикация иllформачии в социальных сетях. l час.
Персона,,lьные данные. Публикация личной информации.

Тема 7. Кибербуллинг. l час.
Определение кибербуJulинга, Возможные причины кибербуллинга и

как его избежать? Как не с,l,а,гь жертвой кибербуллинга. Как помочь жертве
кибер-буллинга.

Тема 8. Публичные аккаунты. 1 час.
Настройки приватности публичных страниц. Правила ведения публич-

ных страниц. Овершеринг.

Тема 9. Фишинг. 2 часа.
Фишинг как мошеннический прие]\,l. Популярные варианты распростра-

нения фишигtга. Отличие настояlllих и фишинговых сайтов. Как защититься
от фишеров в социальных сеl,ях и !l ессенд)riерах.

Выполllение и защита индивидуальных и групповых проектов.3 часа.



I)lr lдс-r 2. <Безопасность чстройств>

Тема l. Чr,о ,I,aKoe вредоносный код. l час.
Ви.цы вре,цоt-tосных колов. Возмохtности и деструктивные функчии вре-

доносных кодов

Тема 2. Распространение вредоносного кода. 1 час.
Способы доставки вредоносных кодов. Исполняемые файлы и

расширения вредоносных кодов. Вредоносная рассылка. Вредоносные
скрипты. Способы выявления нat'.lичия вредоносных кодов на устройствах.
!ействия при обнаружении вредоносных кодов на устройствах.

Тема 3. Ме,годы защиты о1, вредоносных программ. 2 час.
Способы защиты устройств от вредоносного кода. Антивирусные про-

граммы и их характеристики. Правила защиты от вредоносных кодов,

Тема 4. Расп poc,l,paHeH ие вредоносного кода для мобильных
устройств. l час.

Расшlирение вредоносных кодов для мобильных устройств, Правила
безопасности при установке приложений на мобильные устройства.

Выполнение и заrllита индивидуальных и групповых проектов.3 часа.
I'аздел 3 кБезопасность информации>>

Тема 1. Социальная инженерия: распознать и избежать. 1час.
Приемы социаt_пьной инженерии. Правила безопасности при виртуаль-

н ых контактах

Тепrа 2. Ложная информачия в Интернете. 1 час.
I {ифровое пространство как п,.lощадка самопрезентации, эксперименти-

рования и освоеtIия различных социа,-lьных ролей. Фейковые новости. Под-
дельные страниLtы.

Тепrа 3. Безоllасность при использовании платежных карт в Интер-
нете. l час.

Транзакции и связаilные с ними риски. Правила совершения онлайн по-
к.чпок. Безопасность банковских сервисов.

Тема 4. Беспроводнаrt,l,ехнология связи. l час.



Уязвимость W i-F i-соеди нен ий.

работы в публичных сетях.
Публичные и непчол ич ные сети. Пра-вила

Тема 5. Резервное копирование данных. 1 час.
Безопасность личной информачии. Создание резервных копий на раз-

"rlичных устройствах.

Тема 6. Основы государственной политики в области формирова-
ния культуры информачионной безопасности. 2 час.

!октриrrа националыIой иr.r(lормачионной безопасности. Обеспечение
свободы и равенства доступа к информачии и знаниям. Основные
направлеIlия государственной политики в области формирования культуры
информачионной безопасности.

Выполнение и защита иtlдивидуальных и групповых проектов.3 часа.

Повторение. I}оLrонтерская практика. 3 часа.



'I'ctl:t 
t tt.rc,cK()c 11- 12l li 1l о B:l Il IIе \,tI ебного курса .

Ii"
Mil Кол-

во
ча-
сов

Тсма l. <<Безtl llaclroc,I,L обlllсIlиrI))

Основное солержание

Социальная сеть. История
социаJlьных сетей. Мессенлrl<еры
I iазначен ие социальных се,lей и

мессенджеров. Пол ьзовате.it ьс ки й

контент.

[1ерсональные данные как
<:lc новнtlй каII итаJl "л и tIl Io го
простраI{ства в цифровом мире.
Правила добавления дру,rей в
социаJIьных сетях.Профиль
Ilользователя. Анонимные
социаJIьные сети.

Характеристика основн ых
вилов учебной

деятельности обучаlощи хся

Выполняет базовые операllии
при использовании
Мессенджеров и социа-qыl ых
сетеЙ. Создает своЙ образ в сети
Интернет. Изучает историю и
соци:Lпьную значимость л и чн ых
llKKa нтов в сети Инте He,I

Руководствуется в общении
социа_льными ценностями
установками коллектива
общества в целом. Изучает
правила сетевого общения.

Изучает основные понятия
Регистрационной информаuии и
шифрования. Умеет их
применить.

ль
lll
п

обutение в социаJIьных
ссl,я х и мессенджерах

с кс.м безопасно общаться
в иIlтернете

2

l

з Парсtли для аккаунтов
соllиaLпьных сетеи

l Сложные пароли. Онлайн
генераторыпаролей. Правила
хранения паролей. Использование
функции браузера по

запоминанию
паролей.

I

ll



4

)

6

1

l Персональные данные. Публикаrдия
личной информачии.

7 Кибербуллинг I Определение кибербуллинга.
Возможн ыепричины кибербуллинга и
как его избежать? Как не стать
жертвой кибербуллинга. Как помочь
жертве кибербуллинга.

Реагирует на опасные ситуации
,распознает провокации и

попытки манипуляции со
стороны виртуальных
собеседников.

lJ [Iубличные аккаунты 1 Настройки приватности публичных
страниц. Правила ведения публичных
страниц. Овершеринг.

Решает экспери ментап ьн ые
задачи. Самостоятельно создает
источники информации

разного типа и для разных
аудиторий,

Ijсзtl t tасный l:tX()/ l l] а]{ l{a\ I I'l'Ы

Ilастройки кон(lидеl l ltиаjl ь}.lосl,и I]

С()l LИi:lJI ЬН ЫХ Се'l ЯХ

Публикация информации
I] с()Ilиа-llьных сеl,ях

Виды аутентификации.
Настройки безопасности аккаунта
Работа на чужом компыотере с
точки зрения
бе,зоllасности личноI,о аккаунта.

Настройки приватности и

Ко нф иден циал ь ности в разных
социаJlьных сетях. Приватность и

Korl ф иден ци ал ьность в мессенлжерах.

Объясняет причины
использования безопасного
входа при работе tla чужом
устройстве. ffемоrrс,грирует
устойчивый навык
безопасного вхо jla.

Раскрывает причи ll ы установки
закрытого про(lи.;rя. Меняет
основные настрой ки
приватности в личliOм Ilрофиле.

Осуществляет поиски
использует информачию,
необходимую для

вы полнен и я

поставленных задач.

1

I



Фиtrtиtlг

Выttоllнение и :tащита
иItди видуальных и групповых
п оектов

Что такое вредоносный Kcl,,1

Фишинг как моtltеннический
прием. Популярные

варианты распространения
фиutинга.

Отличие настоящих и

фишинt,овыхсайтоt]. Как
защитиl,ься от фишеровв социалы,lых
сетях и мессенджерах.

соблкrдая правила
иIl () l)мационной безопасности.
АнzLлиз проблемных ситуаций.
Разрабоr,ка кейсов с примерами
из lrи ч ной жизtrи/жизни
знакомьiх. Разработка и

распрос,I,ранен и е чек-листа
(памятки) по п роти во/lействи ю

фишиrlгу.

Тема 2. <<Безопасность ус,грой cl,B))

Виды вредоносных кодов.
Возможности и деструктивные
функции вредоносных кодов.

Способы доставки вредоносных
кодов. Исполняемые файлы и

расширения вредоносных кодов.
Вредоносная рассыл ка. Вредоносные

Самос,I,tlя,t,ельная работа

Соб"пюдает технику
безопасности при
эксплуатации компьютерных
систем.
Испол ьзует

и н струментал ьные
программные средства и
се висы адекватIJо задаче.
Выявляет и анализирует
(при
помощи чек-листа)
возможные

9

l0

) Распространение вредоносного кода

ск ипты. С гtособы выявления l-titJlичия () tLI ин о маllионнои

2

з

1

l



Мс,I,tl/1ы,]аtllиl,ы от вредоносIlых
II ро I,paM м

Распространение вредоносного кода
для моби:lьных устройств

вредоносных кодов на устроиствах.
flействия при обнаружении
вредонос н ых
кодов на устройствах.

Расширение вредоносных Ko.ItoB для
мобильных устроЙств. Правила
безопасности установке приложений
мобил ьные устроЙства.

безопасносr,и объектов.

Изучает видыантивирусных
Ilрограмм и Itравила их

установки.

Разрабатывает презентацию,
инструкцию по
обнаружен ию,
а,-rгоритм установки
приложенийна мобильные

устройства для учащихся
более младшего возраста.

_) 2

l1

5 Выполнение и защита
индивидуzrльных и групповых
проектов

з Умеет работать
индивидуально и в группе.
Принимает позицию
собеседника, понимая
позицию другого, различает
в его речи: мнение (точку
зрения ),доказательство
(аргументы),факты; гипотезы.,
аксиомы,теори и.

Тема 3 <<Безопасность информации>
l Социальная инженерия:

распознать и избежать
1 Приемы социальной инженерии.

Правила безопасностипри
Находит нужную
информацию в

Способы защиты устройс,I,в o,1,

Вредоносttого Kolta. Антивирусные
программы и их характерисl,ики.
Ilравила заu(иты от вредоносных кодов.



вирl,уал ьных контактах.

2 J Iожllая иtr(lорпtаtlия в Инте1,1llе,t,е ] Ilифровое пространство как
площадка самоп резентаци и,
экс пери ментирования и освоения
различных социальных ролей.
Фейковые новости. Поддельные
стран и цы.

Определяет возможные
источники необходимых
сведений. осуществляет
поиск
информации.
Отбирает и сравнивает
материал по нескольким
источникам. Анализирует и
оцени вает достоверность
информации.

_) ljе,зопаснtlс,l,ь IIри использовании
платежllых карт в Интернете

l Тран,закции и связанные с ними риски.
Правила совершения онлайн покупок.
Безопасность банковских сервисов.

Приволит прцмерырисков,
Связанных с совершением
Онлайн покупок (умеет
определить источник
риска).
Разрабатывает возможные
варианты решения
ситуаци й,
связанных с рисками
использования платежных
карт в Интернете.

базах данных, составляя
запросы на поиск.
С истематизирует
получаемую
информачию
Il оцессе Ilоиска

I



Бес про водн ая техIJология1

6

I

l

1

7 )

8 Повторение, волонтерская
практика, резерв

)

Итого 34 часа

с вrI,]и

Уязвимость W i-F i-соеди нен и й.
Публичные и непубличные сети.
Правила работы в публич ных
сетях.

Используя различную
и нформачию, определяет
понятия. Изучает
особенносr,и и стиль всдсния
JlИЧн1,Iх и

(iоздает резервные копии

Умеет при весl,и
выдержки

законодател ьства РФ:
обеспечи вающего
конституционное право на
поиск, получен ие и

распространен ие
информации; отражаюшего

правовые
аспекты защиты
киберпространства.

Резервltое копированиеданных

(Jc ttoBt,r государственной политики в

tlб:rасти форм ирования
ку"п ьтуры

иt tформационной безопасности

выполнение и
индивидуальных и

защита

Бе,зопасность л ичной информачии.
Создание резервных копий на

различных устройствах.

f{октрина национал ьной
и нформационноЙ безопасносl,и.
Обеспечение свободы и

равенства доступа к информачии
и знаниям. Основные направления
государственной политики в обласr,и

формирования культуры
информационноЙ безопасности.

пповых п ектов
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